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手　引　き　書

教材テーマ：情報通信技術と安全性
教材Ｎｏ　：８－２

１．教材の概要　　　　　　　　　　　　　　　　　　　　　　　　　　　　

学習対象者
  この教材は、上記テーマを学習するために、高校生向けに開発されています。


この教材では、メールやWWWなどのネットワーク環境を利用したことがあるか、もしくは、どんなものか知っていることを前提にします。
ねらいと効果
  コンピュータネットワーク利用時におこる危険性と安全に利用するための技術について理解します。
学習の項目
  学習項目は次の順番になっております。
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２．マルチメディア教材の構成　　　　　　　　　　　　　　　　　　　　　

構成
教材は４つの部分に分かれています。
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教材の流れ


３．マルチメディア教材の実行方式　　　　　　　　　　　　　　　　　　　　

　「教材インストール手引書」で教材の動作環境、インストール方法、実行方法を最初にご確認下さい。
３．１　サーバーマシン


（１）Webサーバを立ち上げる。

３．２　クライアントマシン


（１）OSを立ち上げる。


（２）Ｗｅｂブラウザ（Internet Explorer）を起動する。

（３）「アドレス」に「（サーバマシンのipアドレス）/ipa/」を指定し、確定する。

  （４）教材リスト表が表示されるので、「情報通信技術と安全性」の「教材と手引き」欄にある“マルチメディア教材”をクリックする。
４．教材活用授業の進め方　　　　　　　　　　　　　　　　　　　　　　　

学習の進め方
  この教材は、情報通信技術と安全性を理解するため、１時限（５０分）の授業で活用できるようになっています。


  この教材では、コンピュータネットワークを利用する上でどのような危険があり、安全に利用するにはどのようにすれば良いか考える内容になっています。


  この教材を活用する前に教材８－１を使って、ネットワークの仕組みを理解していると、この教材を理解しやすくなっています。

時間配分
  この教材を１時限の授業で活用する場合の標準的な時間配分を示します。
　　　　　　　　　　　　　　　　表１ 時間配分の目安

項　　目
　　　　　内　　容
時　間

１．導入説明
コンピュータネットワークについて導入説明をする。
５分

２．マルチメディア教材活用
(1)メールの利用における危険
メールを例に成りすましの危険を体験し、対処法を考える。
１０分


(2)オンラインショッピングの利用における危険
オンラインショッピングで詐欺や盗聴に遭う例を体験し、安全技術対策について考える。
１０分


(3)ソフトダウンロードにおける危険
ウィルスに感染したダウンロードソフトを例に危険性と安全技術について考える。
１０分


(4)ファイル共有における危険
パスワード管理の必要性について考える。
１０分

３．まとめ
コンピュータネットワークを利用するときの危険性と安全技術についてまとめる
５分

　　　　　　　　　　

５．マルチメディア教材の活用方法　　　　　　　　　　　　　　　　　　　

表２ 教材の画面操作と効果的な使い方

画面遷移
画面操作と解説
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画面No.0

情報通信技術と安全性

（タイトル）


・最初から学習する場合は「メールの利用における危険」をクリックする。

　途中から学習する場合は、学習する項目をメニューから選ぶ。

・「要点」「教材の使い方」は必要に応じて見る。
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画面No.１－１
メールの利用における危険性

（メールサーバ管理者のなりすましメールを受信）


・メッセージの内容を確認し、「メッセージの作成」を押す。

［解説］
・メールサーバ管理者に成りすました送信者が、ユーザIDとパスワードを連絡するように要求している。

　それを受け取ったユーザは成りすましメールとは気がつかず、返事を作成している。
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画面No.１－２

メールの利用における危険性

（ユーザID、パスワードを連絡）


・返信メッセージの内容を確認し、「送信」を押す。

［解説］
・ユーザIDとパスワードを指定された宛先に送信する。

画面遷移
画面操作と解説
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画面No.１－３

メールの利用における危険性

（ユーザID、パスワードが使われ、膨大な利用料を請求される）

・請求書の内容を確認し、「時間をさかのぼる」を押す。

［解説］
・連絡したユーザIDとパスワードが使われたため、膨大な時間を利用したとしてプロバイダから請求が送られて来る。

・時間をなりすましメールが届いた時点にさかのぼり、対策を考える。
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画面No.１－４

メールの利用における危険性

（なりすましメールに対しての対策）


・対処法を選択する。

・３つの対処法を見終わった後、「タイトル」を押す。

［解説］
・不審なメールが届いたときにどのような対処があるか、３つの例を試してみる。

・この教材は成りすましの1例なので、他にどんな成りすましの可能性や対処方法があるか生徒と一緒に考える。
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画面No.２－１
オンラインショッピングの利用における危険性

（オンラインショッピングリンクページ）


・ショップA～Cを順に選択していく。

・「オンラインショッピングについて」でオンラインショッピングについての解説を見る。

・全て見終わった後、「タイトル」を押す。

［解説］
・オンラインショッピングの危険性と安全対策をショップで買い物をして体験する。

画面遷移
画面操作と解説

[image: image9.png]*=NORAEICHT SRR

my-pFIFERE

yyEmmA taro@my-prep
IR 72003
ZHRER 4920000 15108

DB FIREREI L A1 0B,
TR AR 8> TUE o
(AR ST A3 T

BREROIED

BREEDDIF> T, CAN S SN L I IEA THEL L3,




画面No.２－２
オンラインショッピングの利用における危険性

（商品購入）


・購入する腕時計の絵をクリックする。
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画面No.２－３
オンラインショッピングの利用における危険性

（注文情報の送信）


・注文情報の内容を見た後、「送る」を押す。

［解説］
・オンラインショッピングで注文するときは、ショップに商品の注文内容や購入者の情報、代金支払いの為にクレジット情報などを送る。
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画面No.２－４
オンラインショッピングの利用における危険性

（クレジット請求書）


・クレジットの請求書の内容と解説文を見たら、「WWWの最初のページに戻る」を押す。

［解説］
・注文した商品の代金をクレジット会社から請求される。この時、ショップによっては詐欺や盗聴に遭い、商品が届かなかったり、覚えのない代金を請求されたりする。

・この教材はオンラインショッピングでの危険性の1例なので、他にどんな危険性や対処方法があるか生徒と一緒に考える。

画面遷移
画面操作と解説
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画面No.３－１
ソフトダウンロードにおける危険性
（ゲームのダウンロード）


・game.exeをクリックする。

・「ソフトウェアダウンロードについて」を押して、ダウンロードしたファイルの危険性の解説を見る。

・全て見た後「タイトル」を押す。

［解説］
・Webページでゲームのファイルをダウンロードする。
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画面No.３－２
ソフトダウンロードにおける危険性
（アイコン表示）

・最初はgame.exeを起動する。

・二回目はウィルスワクチンを起動した後、もう一度game.exeを起動する。

［解説］
・Webページからダウンロードしたファイルは、必ずしも安全とは限らない。ここでは、まずダウンロードしたファイルをそのまま実行してウィルスに感染する危険性を体験する。

・本来はダウンロードファイルをすぐ使うのではなくウィルスワクチンでウィルスのチェックをしてから使う。ここでは、ウィルスを駆除してからゲームを実行して遊べるようにする。
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画面No.３－３
ソフトダウンロードにおける危険性
（ゲーム実行によりウィルスに感染）


・ウィルス感染を体験した後、「戻る」を押す。

［解説］

・本来ウィルスに感染してパソコンが起動しなくなると、パソコンを1から設定しなおしする必要があるが、ここでは「戻る」で前の状態に戻すことができると想定している。

画面遷移
画面操作と解説
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画面No.３－４
ソフトダウンロードにおける危険性
（ワクチンソフトによりウィルス駆除）


・ウィルスに感染しているのが見つかるので、「ウィルス駆除」を押して、駆除する。

［解説］
・ウィルスワクチンのソフトを起動すると、ディスクの中をウィルスに感染していないかチェックする。

・ウィルスに感染しているファイルが見つかるとそのファイルが表示されるので、駆除する。

　ただ、全てのウィルスが発見されるとは限らないし、駆除もできない場合がある。

画面No.３－５
ソフトダウンロードにおける危険性
（ゲームで遊ぶ）


・英単語の空白の部分に入る英字を入力し、「OK」を押す。

　正しければ正解と表示され、間違えていれば不正解と表示される。

・しばらく遊んだら「ゲーム終了」を押す。

［解説］

　ウィルスを駆除したので、ゲームが使えるようになる。

画面No.４－１

ファイル共有における危険性

（ファイルサーバにログイン）


・ユーザ名はそのままで、パスワードは無しの状態で、「OK」を押す。

［解説］
・taroというユーザでログインする。このユーザはパスワードをつけていないため、後でトラブルが起きる。

画面遷移
画面操作と解説
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画面No.４－２

ファイル共有における危険性

（課題を保存）


・課題の内容を確認した後、「終了」を押す。

［解説］
・taroというユーザが課題を作成して、ファイルサーバに保存したという設定になっている。
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画面No.４－３

ファイル共有における危険性

（他人が課題ファイルを書きかえる）


・内容を確認した後「ファイルサーバへ進む」を押す。

［解説］
・ここで出てきた人は、間違えてユーザ名をtaroでログインしてしまい、自分の課題をファイルサーバに保存してしまったという設定になっている。
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画面No.４－３

ファイル共有における危険性

（課題ファイルの確認）

・課題の内容が書き換わっていることを確認して、「終了」を押す。

［解説］
・前に確認した課題の内容と違う内容になっている。

・今回の問題はログイン時にパスワードがついていれば、防げた可能性がある。

学習項目





１　メールの利用における危険性





目的　　ゲームをダウンロードして利用することを例にウィルスの危険性を体験し、その対策を理解する。
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目的　　メール利用を例になりすましの危険性を体験し、どのような対処が必要化を理解する。





３　ソフトダウンロードにおける危険性





ゲーム実行によりウィルスに感染する











ソフトダウンロードについて





パスワードの必要性について





他人が間違えて課題ファイルを書きかえる





課題を保存する





ファイルサーバにログイン


（パスワード無し）





ゲームで遊ぶ





ワクチンソフトでウィルス駆除





ゲームのダウンロード








「オンラインショッピング


について」





「ショップC（暗号化）」


注文情報を暗号化して、ショップに送る。





「ショップB（盗聴）」


注文情報がネットワーク上で盗聴され、クレジット情報を使われる。
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「ショップA（詐欺）」


代金は支払われたが、注文した商品が届かない





ソフトウェアダウンロードに


おける危険性





メールの利用における危険性





ファイル共有における危険性





なりすましメールに対しての


対策





メールサーバ管理者の


なりすましメールを受信





ユーザID、パスワードを連絡





ユーザID、パスワードが使われ、膨大な利用料を請求される





情報通信技術と安全性


タイトル画面





オンラインショッピングの利用における危険性





目的　　オンラインショッピングの利用を例に盗聴や詐欺を体験し、どのような安全技術があるかを理解する。








２　オンラインショッピングの利用における危険性





目的　　ファイルサーバに課題ファイルを保存することを例にパスワード管理の必要性を理解する。





４　ファイル共有における危険性
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